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Sijaintitiedon maarittaminen solukkov rkossa 
Keksinnon ala 

Keksinto liittyy solukkoverkkopohjaisiin tietoliikennejarjestelmiin, 
erityisesti solutunnisteiden maarittamisessa kaytettavaan menettelyyn. 

5 Keksinnon tausta 

Matkaviestinjarjestelmat ovat tyypillisesti solukkojarjestelmia, ts. 
matkaviestinverkon peittoalue koostuu soluista, joiden jokaisen solun 
peittoalue katetaan yhdella tukiasemalla BTS (Base Transceiver Station) ja 
jotka solut ovat yleensa hiukan paailekkaisia ymparoivien solujen kanssa. 

10 Verkko-operaattorit ohjaavat matkaviestinjarjestelmaS yhdella tai useammalla 
verkonhallintajarjestelmalla NMS (Network Management System). Solukko- 
verkon jokainen solu tulee identifioida yksikillisesti, jotta verkonhallintajarjes- 
telrnS NMS voi ohjata ja tarkkailla matkaviestinverkkoa, jotta mahdollistetaan 
matkaviestinjarjestelmien solukohtaiset palvelut ja jotta matkaviestimet voivat 

15 tarkistaa, onko niilla kayttooikeuksia naihin palveluihin. 

Esimerkiksi GSM-jarjestelmassa ja tulevissa 3G-jarjestelmissa 
jokainen solu maaritetaSn yksiselitteisesti CGI-koodin (Cell Global Identity) 
avulla. CGI-koodi on 14:sta numerosta koostuva standardimuoto, joka kasittaa 
maakoodin MCC (Mobile Country Code), verkkokoodin MNC (Mobile Network 

20 Code), sijaintialuekoodin LAC (Location Area Code) ja solutunnisteen CI (Cell 
Identity). CGI-koodi muodostetaan siten, etta se maarittelee hierarkkisesti 
maan ensimmaisella neljalla numerolla (MCC), matkaviestinverkon seuraa- 
valla kahdella numerolla (MNC), sijaintialueen eli ryhman soluja, jotka maarit- 
tavat sijainnin summittaisesti, neljalla seuraavalla numerolla (LAC) ja tasmal- 

25 lisen solun neljalla viimeiselia numerolla (CI). Operaattorin kannalta CGI- 
" koodin muodostamisessa kaksi ensimmaista koodia MCC ja MNC ovat ennalta 
maSritettyja, kun taas kaksi viimeista LAC ja CI ovat operaattorin itsensa 
paatettavissa ja ne riippuvat tyypillisesti verkon rakenteesta. NSin ollen CGI- 
koodia kaytetaan yleensa solun sijaintitietona jarjestelman sisaisessa tiedon- 

30 siirrossa GSM-verkon eri elementtien valilla. 

Verkko-operaattorit ja heidan kauttaan toimivat palveluntarjoajat 
kehittavat matkaviestinjarjestelmiin erilaisia matkaviestimen sijaintitietoon 
perustuvia palveluita, joissa matkaviestinjarjestelmien nykyisia palveluita 
kehitetaan sijaintitietosidonnaisiksi ja luodaan myos kokonaan uusia sijainti- 

35 tietoon perustuvia palveluita. Sijaintitietoon perustuvat palvelut voivat olla esi- 
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merkiksi turvallisuuspalveluita, kuteii tietylle alueelle kohdistuvia hata- tai 
onnettomuustilanneilmoituksia, sijaintiin perustuvaa laskutuspalvelua, kuten 
alemmat laskutustaksat matkaviestimen koti- tai toimistosolun alueella, pai- 
kannuspalveluita, kuten kuljetusliikkeen autojen sijaintitietojen paivittaminen 
5 toimistoon matkaviestinverkon kautta, tai yleisia informaatiopalveluita, kuten 
johonkin tapahtumaan tai liikenneruuhkiin liittyvaa tiedottamista tapahtuma- 
alueella. 

Matkaviestimen sijainti voidaan maarittaa useilla erilaisilla menetel- 
milla, joilla kullakin paastaan erilaiseen tarkkuuteen sijaintitiedon maarityk- 

10 sessa. Sijainti voidaan maarittaa esimerkiksi matkaviestinverkon sen solun 
tarkkuudella, mihin matkaviestin on kulloinkin liittynyt (COO, Cell of Origin), 
erilaisiin kolmiomittausmenetelmiin (E-OTD, Enhanced Observed Time Diffe- 
rence, TOA, Time of Arrival) perustuen, jolloin hyodynnetaan matkaviestimen 
signalointia eri tukiasemille, tai kayttaen satelliittipaikannusta, kuten GPS-jar- 

15 jestelmaa (Global Positioning System). Palvelun yhteydessa kaytettava 
sijainninpaivitysmenetelma on tyypillisesti riippuvainen palvelun kayttamiseen 
tarvittavasta sijaintitiedon tarkkuudesta. 

Edella mainituista sijainninpaivitysmenetelmista solupohjainen pai- 
kannus COO on talla hetkella kuluttajamarkkinoille kayttokelpoisin, koska muut 

20 mainitut menetelmat ovat joko liian kalliita kayttaa tai tekniikaltaan kehittymat- 
tomia. Solupohjaisen paikannuksen ja siihen liittyvien palveluiden yleistymisen 
eraana esteena on kuitenkin CGI-koodien operaattoririippuvuus. Verkko-ope- 
raattorit eivat liikesalaisuuden vuoksi halua jakaa tietoa verkkonsa rakenteesta 
kolmansille osapuolille, esimerkiksi sijaintitietoon perustuvia palveluita tarjoa- 

25 valle palveluntarjoajalle. CGI-koodit kasittavat tietoa verkkojen arkkitehtuurista, 
eika tata tietoa haluta saattaa kolmansien osapuolien tietoon. Nain ollen kol- 
mansina osapuolina toimivat palveluntarjoajat eivat pysty tarjoamaan solu- 
paikannukseen perustuvia palveluita, mika hidastaa merkittavasti solupaikan- 
nuspalveluiden yleistymista. 

30 Keksinnon lyhyt selostus 

Keksinnon tavoitteena on siten kehittaa menetelma ja menetelman 
toteuttava laitteisto, joka mahdollistaa solupaikannuksessa tarvittavan infor- 
maation jakamisen myos verkko-operaattoreiden ulkopuolelle paljastamatta 
itse verkossa kaytettavia solutunnisteita. Keksinnon tavoitteet saavutetaan 
35 menetelmaiia, jarjestelmaiia ja matkaviestimelia, joille on tunnusomaista se, 
mita sanotaan itsenaisissa patenttivaatimuksissa. 
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Keksinnon edulliset suoritusmuodot ovat epaitsenaisten patentti- 
vaatimusten kohteena. 

Keksinto perustuu siihen, etta salataan solukkomatkaviestinverkon 
ainakin yhden solun kyseisessa matkaviestinverkossa kaytettava solukoh- 
5 tainen sijaintitieto jollakin ennalta maaritetylla salausalgoritmilla, maaritetaan 
ainakin kyseisen solun maantieteellinen peittoalue riittavan tarkasti, ja tallen- 
netaan ainakin kyseisen solun salattu solukohtainen sijaintitieto ja maantie- 
teellinen peittoaluetieto tietokantaan siten, etta mainitut tiedot on linkitetty 
toisiinsa. 

10 Talloin keksinnon erSan edullisen suoritusmuodon mukaisesti 

solukkomatkaviestinverkon ulkopuoliselta palveluntarjoajalta voidaan muodos- 
taa tiedonsiirtoyhteys kyseiseen tietokantaan ja kayttaS kyseisen solun 
salattua solukohtaista sijaintitietoa ja maantieteellista peittoaluetietoa hyodyksi 
solupaikannuspalveluissa. Koska keksinnon eraan edullisen suoritusmuodon 

15 mukaisesti solukkomatkaviestinverkkoon liittyneessa matkaviestimessa sala- 
taan matkaviestinverkossa kaytettavan matkaviestimen solukohtainen sijainti- 
tieto mainitulla ennalta maaritetylla salausalgoritmilla, voidaan keksinnon 
eraan edullisen suoritusmuodon mukaisesti paikannuspalvelu toteuttaa siten, 
etta lahetetaan matkaviestimelta palveluntarjoajalle solupaikannuspalvelu- 

20 pyynto, joka kasittaa matkaviestimen salatun solukohtaisen sijaintitiedon, 
jolloin vasteena mainittuun pyyntoon, palveluntarjoaja hakee tiedonsiirto- 
yhteyden valitykselia mainitusta tietokannasta pyynnon kasittamaa salattua 
solukohtaista sijaintitietoa vastaavan maantieteellisen peittoaluetiedon, ja 
lahettaa matkaviestimelle solupaikannuspalveluviestin, joka kasittaa ainakin 

25 mainitun maantieteellisen peittoaluetiedon. 

Keksinnon mukaisen menettelyn etuna on, etta verkko-operaattorit 
voivat toimittaa solupaikannuksessa tarvittavaa informaatiota myos kolmansille 
osapuolille paljastamatta itse verkossa kaytettavia solutunnisteita. Lisaksi 
etuna on, etta kolmannet osapuolet voivat kerata mainittua informaatiota 

30 useilta verkko-operaattoreilta, jolloin palvelun tarjonta kattaa useimmat 
matkaviestinkayttajat. Edelleen keksinnon etuna on, etta siina sovelletaan 
matkaviestinjarjestelmissa jo olemassa olevia viestitysmenetelmia, jolloin 
erilaisten sijaintitietoon perustuvien palveluiden kayttoonotto on nopeaa ja 
helppoa. 
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Kuvioid n lyhyt s lostus 

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen 
yhteydessa, viitaten oheisiin piirroksiin, joista: 

kuvio 1 esittaa lohkokaaviona keksinnon mukaista jarjestelya 
5 verkkotasolla olennaisin osin; 

kuvio 2 esittaa signalointikaaviona keksinnon eraan edullisen 
suoritusmuodon mukaista solupaikannuspalvelua; 

kuvio 3 esittaa signalointikaaviona keksinnon eraan toisen edullisen 
suoritusmuodon mukaista solupaikannuspalvelua; 
10 kuvio 4 esittaa signalointikaaviona keksinnon eraan kolmannen 

edullisen suoritusmuodon mukaista solupaikannuspalvelua; 

kuvio 5 esittaa signalointikaaviona keksinnon eraan neljannen 
edullisen suoritusmuodon mukaista solupaikannuspalvelua; ja 

kuvio 6 esittaa keksinnon eraan edullisen suoritusmuodon mukaista 
15 matkaviestimen rakennetta. 

Keksinnon yksityiskohtainen selostus 

Seuraavassa keksintoa selostetaan esimerkinomaisesti GSM- 
jarjestelman yhteydessa kayttaen osittain GSM- tai 3G-spesifista termistoa. 
Alan ammattimiehelle on kuitenkin ilmeista, etta keksintoa voidaan soveltaa 

20 missa tahansa solukkoverkossa kayttaen vastaavia keksinnon mukaisia 
elementteja. Lisaksi seuraavaksi selostettavissa kuvioissa on esitetty vain 
keksinnon eraiden suoritusmuotojen selostamisen kannalta relevantteja 
verkkoelementteja, mutta alan ammattimiehelle on selvaa, etta solukko- 
jarjestelmat, kuten GSM-jarjestelma, kasittavat myos useita muita verkkoele- 

25 mentteja, joiden selostaminen ei kuitenkaan tassa yhteydessa ole tarpeen. 
GSM-jarjestelman yleisen rakenteen osalta viitataan GSM-spesifikaatioihin. 

Keksinto perustuu sille ajatukselle, etta operaattoreiden maaritte- 
lemat solutunnisteet, GSM-jarjestelmassa siis CGI-koodit, salataan jollakin 
salausmenetelmaiia siten, etta salattu solutunniste on muodostettavissa ja 

30 purettavissa vain operaattorin yllapitamissa verkkoelementeissa ja kyseisen 
operaattorin verkkoon liittyneessa matkaviestimessa. Menetelma, jolla solu- 
tunniste salataan, ei sinansa ole keksinnon toteutuksen kannalta relevantti, 
vaan tahan tarkoitukseen voidaan kayttaa jotakin sinansa tunnettua salaus- 
menetelmaa. Salaus voi perustua esimerkiksi vastaavan tyyppiseen julkisen 
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avaimen salaukseen, mita kaytetaan GSM-tilaajan autentikaatiossa (A3- 
salaus) ja puheen salaamisessa (A5-salaus). 

Kolmantena osapuolena toimivan palveluntarjoajan kannalta on 
kuitenkin olennaista, etta on olemassa tietokanta, jossa nama salatut solu- 

5 tunnisteet on linkitetty solun todelliseen, jollakin tarkkuudella annettuun maan- 
tieteelliseen sijaintitietoon. Solupaikannukseen perustuvissa menetelmissa 
sijaintitieto voidaan maarittaa kaupunkiolosuhteissa tyypillisesti muutaman 
sadan metrin tarkkuudella, harvoin alle sadan metrin tarkkuudella, kun taas 
haja-asutusalueilla tarkkuus on huonompi. Operaattori toimittaa nama salatut 

10 solutunnisteet seka niihin linkitetyt solun todelliset sijaintitiedot, joko suoraan 
kyseiseen tietokantaan tai mainitulle palveluntarjoajalle edelleen tallennet- 
tavaksi tietokantaan. Todelliset sijaintitiedot voidaan maaritella esimerkiksi 
karttakoordinaatteina ja niiden vaihteluvaiina, tai esimerkiksi 100 x 100 m 
alueina, joilla on ennalta maaritetyt tunnisteet. Todellisen sijaintitiedon maari- 

15 tyksen tarkkuuden suhteen on ainoastaan olennaista, etta se vastaa olen- 
naisesti solupaikannuksen tarkkuutta. 

Keksinnon perusajatusta voidaan havainnollistaa kuvion 1 mukai- 
sella jarjestelylia. Kuviossa 1 tukiasema BTS1 muodostaa ymparilleen solun 
C1, jolla on solutunniste CGI1, joka voi olla esimerkiksi binaarikoodattuna 

20 heksadesimaalilukuna 358f 40 1234 5678. Solun C1 alueella sijaitseva matka- 
viestin MS on liittynyt verkkoon tukiaseman BTS1 kautta, jolloin matkaviesti- 
mella MS on tiedossa solun C1 solutunniste CGI1. Matkaviestin MS on jar- 
jestetty salaamaan solutunnisteen CGI1 jollakin ennalta maaritetylla 
salausalgoritmilla, jonka salauksen tuloksena muodostuu salattu solutunniste 

25 XYZ. Nain matkaviestimella MS on tiedossa seka verkossa kaytettava 
solutunniste CGI1 etta salattu solutunniste XYZ. 

Tukiasema BTS1 on yhteydessa muuhun matkaviestinverkkoon 
NET, jonka rakenne on alan ammattimiehelle tunnettua ja jonka tarkempi 
selostaminen ei taman keksinnon yhteydessa ole tarpeen. Vastaavasti myos 

30 verkossa NET on tieto matkaviestimen MS sijainnista solussa C1, jonka 
solutunniste on CGI1. Myos verkko NET on jarjestetty salaamaan solu- 
tunnisteen CGI1 samalla salausalgoritmilla, jolloin muodostuu salattu solu- 
tunniste XYZ. Jotta salattuja solutunnisteita voidaan hyodyntaa esimerkiksi 
kolmansien osapublien soveliuksissa, tallennetaan verkon kasittamien solujen 

35 salatut solutunnisteet yhdessa niiden todellisten sijaintitietojen, kuten kartta- 
koordinaattien tai muiden vastaavien tietojen, kanssa tietokantaan DB. 
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Kuviossa 1 solutunnisteet linkitetaan ennalta maaritettyihin kartta-alueisiin, 
esimerkiksi 100 x 100 m alueisiin, joille on mSaritetty yksiselitteiset tunnisteet. 
Esimerkiksi kuviossa 1 salattu solutunniste XYZ vastaa kartta-alueita A4 - C7. 
Palveluntarjoajalle ASP on edullisesti jSrjestetty paasy tietokantaan DB, joka 
5 voi esimerkiksi olla palveluntarjoajan ASP yllapitama tietokanta. 

Salatut solutunnisteet ja niihin linkitetyt sijaintitiedot kasittava 
tietokanta DB mahdollistaa solupaikannuspalveluiden toteuttamisen ilman, etta 
todelliset solutunnisteet valittyvat operaattoriverkon ulkopuolelle. Palveluita voi 
talloin tarjota myos kolmantena osapuolena toimiva palveluntarjoaja, mutta 

10 yhta lailla operaattori voi toimia palveluntarjoajana. Operaattorin yllapitamat 
verkkoelementit ja verkkoon liittynyt matkaviestin tietavat kyseisen matka- 
viestimen kulloisenkin sijainnin solun tarkkuudella eli GSM-jarjestelmassa CGI- 
koodin tarkkuudella. Keksinnon mukaisesti seka matkaviestin etta ainakin jokin 
verkkoelementti, esimerkiksi matkaviestinkeskuksen MSC yhteydessa oleva 

15 vierailijarekisteri VLR, kasittavat valineet salattujen solutunnisteiden muodos- 
tamiseksi oikeiden solutunnisteiden perusteella seka valineet kyseisen salauk- 
sen purkamiseksi. Edelleen matkaviestin kasittaa edullisesti valineet, tyypilli- 
sesti kayttoliittyrnan kautta kaytettavan sovelluksen, erilaisten palvelupyyntojen 
muodostamiseksi, joissa palvelupyynnoissa kaytetaan matkaviestimen kulloi- 

20 senkin solun salattua solutunnistetta. 

Nain ollen solupaikannukseen perustuvaa palvelua haluava matka- 
viestimen kayttaja muodostaa palvelupyynnon mainitulla sovelluksella, joka 
palvelupyynto voi yksinkertaisesti olla esimerkiksi matkaviestimen sijainnin 
selvitys. Palvelupyynto valitetaan solupaikannusta tarjoavalle palvelutarjoajalle 

25 esimerkiksi lyhytsanomaviestina (SMS, Short Message Service) tai XML-vies- 
tins (Extensible Markup Language), joka palvelupyynto kasittaa matkaviesti- 
. men salatun solutunnisteen. Palveluntarjoaja tarkistaa tietokannasta kyseista 
salattua solutunnistetta vastaavan todellisen sijaintitiedon. Taten todellinen 
solutunniste ei edullisesti kay ilmi palveluntarjoajalle, vaan matkaviestimen 

30 sijainti voidaan maarittaa salatun solutunnisteen perusteella. Vasteena 
palvelupyyntoon ja salattuun solutunnisteeseen linkitetyn todellisen sijainti- 
tiedon selvittamiselle palveluntarjoaja valittaa matkaviestimelle tiedon sen 
todellisesta sijainnista silla tarkkuudella kuin sijaintitieto on tietokannassa maa- 
ritelty. Valitettava sijaintitieto voi olla esimerkiksi matkaviestimen naytolle 

35 vietava karttakuva matkaviestimen sijaintialueesta, jolloin sijaintitieto voidaan 
edullisesti valittaa kayttaen ns. multimediaviestia (MMS, Multimedia Messaging 



Service). Sijaintitiedon valittamiseen voidaan luonnollisesti kayttaS mita 
tahansa muuta tarkoitukseen sopivaa viestiformaattia, kuten WAP-viestia 
(Wireless Application Protocol), XML-viestia tai Smart Messaging™-viestia. 

Kolmantena osapuolena toimiva palveluntarjoaja voi kerata salattuja 

5 solutunnisteita ja niihin linkitettyja sijaintitietoja edullisesti useilta operaatto- 
reilta samaan tietokantaan. Nain palveluntarjoaja pystyy tarjoamaan solu- 
paikannukseen perustuvia palveluja mahdollisimman suurelle joukolle matka- 
viestinkayttajia. Eri operaattoreiden salatut solutunnisteet voi myos olla salattu 
eri salausmenetelmilla, jolloin kunkin operaattorin verkkoon liittyneet matka- 

10 viestimet kasittavat salauksen muodostamiseksi ja purkamiseksi tarvittavat 
valineet joko ainakin osittain matkaviestimen SIM-kortilla (Subscriber Identity 
Module) tai erikseen ladattavana operaattorikohtaisena ohjelmistosovel- 
luksena. 

Kuviossa 2 esitetaan keksinnon eraan edullisen suoritusmuodon 

15 mukaisesti toteutettava solupaikannuspalvelu. Tassa esimerkissa oletetaan, 
ett^ operaattorin A verkkoon liittynyt matkaviestimen MS(A) kayttaja haluaa 
saada matkaviestimensa naytolle kartan nykyisesta sijaintialueestaan. Ensin 
matkaviestimen MS(A) kasittamaila sovelluksella salataan (200) matkavies- 
timen senhetkinen solutunniste verkossa A. Tama salattu solutunniste lahete- 

20 taan yhdessa palvelupyynnon (202) kanssa palveluntarjoajalle ASP. Palvelu- 
pyynto (202) voidaan edullisesti lahettaa lyhytsanomaviestina SMS. Palvelun- 
tarjoajalla ASP on olemassa yhteys tietokantaan DB, johon operaattori A on 
toimittanut salatut solutunnisteet seka niihin linkitetyt sijaintitiedot, joko suo- 
raan tallentaen tietokantaan DB tai valittaen ne palveluntarjoajalle ASP edel- 

25 leen tallennettavaksi tietokantaan DB. Palveluntarjoaja ASP tekee kyselyn 
(204) tietokantaan DB, joka kysely kSsittaa matkaviestimen MS(A) lahettaman 
salatun solutunnisteen. Vasteena kyselyyn tietokannasta DB palautetaan 
salattua solutunnistetta vastaava sijaintitieto (206). 

Palveluntarjoaja tekee kyselyn (208) karttatietokantaan LC mainit- 

30 tua sijaintitietoa vastaavasta karttakuvasta. Karttatietokantaan LC on tallen- 
nettu edullisesti graafisessa muodossa, esimerkiksi bittikarttana olevaa kartta- 
kuvaa koko silta alueelta, jossa solupaikannuspalvelua halutaan tarjota. 
Lisaksi karttakuvan eri osa-alueet on linkitetty tietokannan DB tarjoaman todel- 
lisen sijaintitiedon mukaisesti. Toteutuksellisesti tietokanta DB ja karttatieto- 

35 kanta LC voidaan siis helposti toteuttaa yhtena tietokantana, mutta toteutuk- 
sen havainnollistamiseksi ne on tassa esimerkissa erotettu toisistaan. Taten 
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vasteena kyselyyn karttatietokannasta LC palautetaan graafinen karttakuva 
ainakin siita osa-alueesta, jonka sijaintitieto vastaa salattua solutunnistetta 
(210). Palveluntarjoaja ASP voi lisata karttakuvaan edullisesti esimerkiksi 
tiedon matkaviestimen senhetkisesta sijainnista silla tarkkuudella kuin se on 

5 tiedossa. Taman jalkeen palveluntarjoaja ASP sovittaa karttakuvan matka- 
viestimelle MS(A) lahetettavaan viestiin ja lahettaa sen esimerkiksi multimedia- 
viestina MMS (212), jonka vastaanottaminen matkaviestimella MS(A) mahdol- 
listaa karttakuvan esittamisen matkaviestimen MS(A) naytolla. 

Edella kuvattua suoritusmuotoa voidaan muokata usealla eri tavalla, 

10 mika mahdollistaa monenlaisten palveluiden toteuttamisen. Matkaviestimen 
kayttaja voi esimerkiksi pyytaa reittikarttaa haluamaansa kohteeseen. Talloin 
matkaviestimella muodostettava palvelupyynto kasittaa paitsi matkaviestimen 
senhetkisen salatun solutunnisteen, niin my6s jollakin tavalla identifioidun 
kohteen. Kohteen identifiointi voidaan suorittaa esimerkiksi osoitetietona tai 

15 muuna yksiselitteisena tunnisteena (Kansallisteatteri, Olympiastadion, jne). 
Jos palveluntarjoaja ei tunnista kohdetta, se lahettaa matkaviestimelle virhe- 
ilmoituksen. Jos taas kohde tunnistetaan, palveluntarjoaja muodostaa edella 
kuvatulla tavalla karttakuvan, joka kasittaa merkittyna matkaviestimen sen- 
hetkisen sijainnin seka kohteen sijainnin. Lisaksi karttakuva voi kasittaa reitti- 

20 ehdotuksen kohteelle liikkumisesta esimerkiksi polkupyoralla tai vastaavasti 
autolla, jolloin reittiehdotuksessa on edullisesti otettu huomioon pyoratiet ja 
vastaavasti yksisuuntaiset kadut. 

Edelleen matkaviestimelle toimitettavassa karttakuvan kasittavassa 
viestissa voi olla mukana matkaviestimen senhetkisen sijainnin seka kohteen 

25 sijainnin olennaisessa laheisyydessa sijaitsevien solujen salatut solutunnisteet 
ja solujen sijainnit kartalla. Talloin matkaviestin, liikkuessaan karttakuvan esit- 
tamalla alueella, tarkkailee verkon v^littamia oikeita solutunnisteita, GSM-jar- 
jestelmassa CGI-koodeja, ja vertaa niita viestissa valitettyihin salattuihin solu- 
tunnisteisiin. Solun vaihtuessa matkaviestimen kasittama salaussovellus maa- 

30 rittaa uuden solun salatun solutunnisteen ja hakee kyseisen solun sijainnin 
kartalta, jolloin karttakuvaa paivitetaan siten, etta karttakuvassa esitetaan 
matkaviestimen muuttunut sijainti. 

Edella kuvattu suoritusmuoto voidaan toteuttaa myos vastakkaiseen 
suuntaan. Talloin matkaviestimen kasittama sovellus asetetaan seurantamoo- 

35 diin, jolloin matkaviestin liikkuessaan tarkkailee verkon valittamia solutunnis- 
teita, GSM-jarjestelmassa siis CGI-koodeja, ja tallentaa ne muistiin. Kun 
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seuranta lopetetaan, muistiin tallennetut solutunnisteet salataan keksinnSn 
mukaisesti ja lahetetaan palvelupyynnossa palveluntarjoajalle. Palvelun- 
tarjoaja muodostaa edella kuvatulla tavalla kartan kyseisesta alueesta seka 
(oletettavasti) kuljetusta reitista, joka kartta sitten lahetetaan matkaviestimelle. 

5 Lisaksi kartta voi kasittaa myos muita tietoja, kuten arvion kuljetun matkan 
pituudesta seka kaytetysta ajasta, joka on edullisesti laskettu palvelupyyn- 
nossa valitetyista seurannan aloitus- ja lopetusajankohdista. 

Kuviossa 3 esitetaan keksinnon eraan toisen edullisen suoritus- 
muodon mukaisesti toteutettava solupaikannuspalvelu. Tassa esimerkissa 

10 oletetaan, etta operaattorin A verkkoon liittynyt matkaviestimen MS(A) kayttaja 
haluaa saada matkaviestimensa naytolle kartan nykyisesta sijaintialueestaan, 
joka kartta kasittaa lahistolla olevien pizzerioiden sijainnit. Aluksi matkavies- 
timen MS(A) kasittamaiia sovelluksella salataan (300) matkaviestimen sen- 
hetkinen solutunniste verkossa A. Salattu solutunniste lahetetaan yhdessa 

15 palvelupyynnon (302) kanssa palveluntarjoajalle ASP, jolla on olemassa 
yhteys salatut solutunnisteet seka niihin linkitetyt sijaintitiedot kasittavaan 
tietokantaan DB. Lisaksi palvelu mahdollistaa ulkopuolisten mainostajien 
ADV1, ADV2 esittamien tietojen, kuten pizzerioiden sijaintitietojen, tallenta- 
misen joko suoraan tietokantaan DB tai karttatietokantaan LC. Palvelun- 

20 tarjoaja ASP tekee kyselyn (304) tietokantaan DB t joka kysely kasittaa 
matkaviestimen MS(A) lahettaman salatun solutunnisteen. Vasteena kyselyyn 
tietokannasta DB palautetaan salattua solutunnistetta vastaava matkavies- 
timen sijaintitieto seka mahdollisesti eri pizzerioiden sijaintitietoja (306). 

Palveluntarjoaja tekee seuraavaksi kyselyn (308) karttatietokantaan 

25 LC mainittuja sijaintitietoja vastaavasta karttakuvasta. Vasteena kyselyyn 
karttatietokannasta LC palautetaan graafinen karttakuva ainakin siita osa- 
alueesta, jonka sijaintitieto vastaa olennaisesti matkaviestimen salattua 
solutunnistetta seka pizzerioiden sijaintia (310). Taman jalkeen palvelun- 
tarjoaja ASP lisaa karttakuvaan edullisesti tiedon matkaviestimen sen- 

30 hetkisesta sijainnista silla tarkkuudella kuin se on tiedossa seka lahistolla 
sijaitsevien pizzerioiden sijaintitiedot. Lopuksi palveluntarjoaja ASP sovittaa 
karttakuvan matkaviestimelle MS(A) lahetettavaan viestiin ja lahettaa sen esi- 
merkiksi multimediaviestina MMS (312) matkaviestimen MS(A) naytolla esitet- 
tavaksi. Nain matkaviestimen kayttajalle valitetaan nopeasti ja vasteena 

35 yhteen palvelupyyntoon havainnollisessa muodossa olevaa graafista informaa- 
tiota lahistolla olevista halutuista palveluista. 
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Edelleen kuviossa 4 esitetaan keksinnon eraan kotmannen edulli- 
sen suoritusmuodon mukaisesti toteutettava solupaikannuspalvelu. Tassa 
esimerkissa oletetaan, etta operaattorin A verkkoon liittynyt matkaviestimen 
MS1(A) kayttaja haluaa saada matkaviestimensa naytolle kartan, joka osoittaa 

5 tiettyjen muiden, lahistolla olevien matkaviestimien MS2(A), MS3(B) ja MS4(C) 
sijainnin suhteessa matkaviestimen MS1(A) nykyiseen sijaintialueeseen. 
Aluksi matkaviestin MS1(A) tiedustelee mainittujen muiden matkaviestimien 
salattua solutunnistetta esimerkiksi IShettamalla ns. ryhmalyhytsanomaviestin 
(Group SMS) kyseisille matkaviestimille (400). Matkaviestimet MS2(A), 

10 MS3(B) ja MS4(C) vastaavat tahan lyhytsanomaviesteilla (402), jotka kasitta- 
vat mainittujen matkaviestimien salatut solutunnisteet. 

Oletetaan, etta kyseiset matkaviestimet MS2(A), MS3(B) ja MS4(C) 
toimivat eri operaattoreiden A, B ja C verkoissa. Talloin esimerkin mukaisen 
solupaikannuspalvelun toimiminen edellyttaa, etta kaikki operaattorit A, B ja C 

15 toimittavat salattuja solutunnisteita seka niihin linkitettyja sijaintitietoja palve- 
luntarjoajan ASP yllapitamaan tietokantaan DB. Vastaanotettuaan haluttujen 
matkaviestimien salatut solutunnisteet, matkaviestimen senhetkinen solu- 
tunniste verkossa A salataan matkaviestimen MS1(A) kasittamalla sovel- 
luksella (404). Nama kaikki salatut solutunnisteet lahetetaan yhdessa palvelu- 

20 pyynnon (406) kanssa palveluntarjoajalle ASP esimerkiksi lyhytsanomaviestinS 
SMS. Palveluntarjoaja ASP tekee kyselyn (408) tietokantaan DB, joka kysely 
kasittaa matkaviestimien MS1(A), MS2(A), MS3(B) ja MS4(C) salatut solu- 
tunnisteet. Vasteena kyselyyn tietokannasta DB palautetaan salattuja solutun- 
nisteita vastaavat sijaintitiedot (410). 

25 Palveluntarjoaja ASP tekee kyselyn (412) karttatietokantaan LC 

mainittuja sijaintitietoja vastaavasta karttakuvasta. Vasteena kyselyyn kartta- 
iietokannasta LC palautetaan graafinen karttakuva ainakin siita osa-alueesta, 
jonka sijaintitieto vastaa salattuja solutunnisteita (414). Palveluntarjoaja ASP 
lisaa karttakuvaan edullisesti tiedon kaikkien matkaviestimien senhetkisesta 

30 sijainnista silla tarkkuudella kuin ne pystytaan maarittamaan. TamSn jalkeen 
palveluntarjoaja ASP sovittaa karttakuvan matkaviestimelle MS1(A) lahetet- 
tavaan viestiin ja lahettaa sen esimerkiksi multimediaviestina MMS (416) 
esitettavaksi matkaviestimen MS1(A) naytolia. 

Kuviossa 5 esitetaan keksinnOn eraan neljannen edulliseri suoritus- 

35 muodon mukaisesti toteutettava solupaikannuspalvelu, jossa esitetaan esi- 
merkinomaisesti, kuinka solukohtaisia lisaarvopalveluita voidaan edullisesti 
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toteuttaa keksinnon mukaisella menettelylia. Tassa esimerkissa oletetaan, etta 
operaattorin A verkkoon liittynyt matkaviestimen MS(A) kayttaja on tehnyt lisS- 
arvopalvelusopimuksen palveluntarjoajan ASP kanssa, jotka lisaarvopalvelut 
ovat kaytossa vain tietyissa soluissa. Tallainen palvelu voi olla esimerkiksi vain 

5 kaupunkialueella vfilitettavat liikenneruuhkailmoitukset. Palvelun kaynnistami- 
seksi matkaviestimen MS(A) kasittama sovellus tarkkailee matkaviestimen 
kulloisenkin solun solutunnisteita verkossa A ja vertaa niita muistiin tallen- 
nettuihin lisaarvopalvelun kayttoalueen maaritteleviin salattuihin solutunnistei- 
siin (500). Kun matkaviestimen kasittama sovellus havaitsee matkaviestimen 

10 siirtyneen soluun, jossa kyseinen lisaarvopalvelu on kaytossa, aloitetaan pal- 
velun aktivointi. 

Talldin matkaviestimen MS(A) kasittamaiia sovelluksella salataan 
(502) matkaviestimen senhetkinen solutunniste verkossa A. Salattu solutun- 
niste lahetetaan yhdessa palvelun aktivointipyynnon (504) kanssa palvelun- 

15 tarjoajalle ASP, jolla on olemassa yhteys salatut solutunnisteet seka niihin 
linkitetyt sijaintitiedot kasittavaan tietokantaan DB. Tietokantaan DB tai johon- 
kin muuhun palveluntarjoajan ASP hallinnoimaan tietokantaan on tallennettu 
myos lisaarvopalveluiden tilaajasopimukset, jossa yhteydessa palvelun tilaaja- 
kohtaiset kayttoalueet on maaritelty edullisesti salattujen solutunnisteiden 

20 avulla. Palveluntarjoaja ASP tekee kyselyn (506) tietokantaan DB, joka kysely 
kasittaa matkaviestimen MS(A) lahettaman salatun solutunnisteen. Tietokan- 
nasta DB varmennetaan kyseisen salatun solutunnisteen oikeellisuus seka 
tilaajan kayttooikeus kyseiseen palveluun. Vasteena varmistukseen tietokan- 
nasta DB palautetaan hyvaksyva kuittaus kyselyyn seka salattua solutunnis- 

25 tetta vastaava sijaintitieto (508). 

Palveluntarjoaja tekee seuraavaksi kyselyn (510) palvelunhallinta- 
tietokantaan VA, onko matkaviestimen senhetkiselle sijaintialueelle toimi- 
tettavana jotakin kyseiseen palveluun liittyvaa viestia, kuten tiedotusta liiken- 
neruuhkasta matkaviestimen sijaintialueen laheisyydessa. Vasteena kyselyyn 

30 palvelunhallintatietokannasta VA voidaan palauttaa palveluviesti NitettynS esi- 
merkiksi graafiseen karttakuvaan ainakin siita osa-alueesta, jonka sijaintitieto 
vastaa olennaisesti matkaviestimen salattua solutunnistetta (512). Taman 
jSlkeen palveluntarjoaja ASP lisaa karttakuvaan edullisesti tiedon matka- 
viestimen senhetkisesta sijainnista silla tarkkuudella kuin se on maaritetta- 

35 vissS. Palveluviesti voidaan luonnollisesti muodostaa myos tekstipohjaisena 
ilman graafista karttakuvaa. Lopuksi palveluntarjoaja ASP sovittaa palvelu- 



12 

viestin matkaviestimelle MS(A) lahetettavaan viestiin ja lahettaa sen 
esimerkiksi multimediaviestina MMS tai lyhytsanomaviestina SMS (514) 
matkaviestimen MS(A) naytolla esitettavaksi. 

Operaattorit siis toimittavat kolmantena osapuolena toimivalle 

5 palveluntarjoajalle salattuja solutunnisteita ja niihin linkitettyja sijaintitietoja, 
joka palveluntarjoaja voi siten edullisesti kerata naita tietoja useilta operaat- 
toreilta samaan tietokantaan. Operaattorit voivat toimittaa tietoja maksua 
vastaan esimerkiksi aina, kun verkkoarkkitehtuuri muuttuu tai ennalta sovituin 
valiajoin. Nain palveluntarjoajalle paivitetaan riittavan usein tiedot, jotka mah- 

10 dollistavat solupaikannukseen perustuvien palvelujen tarjoamisen mahdolli- 
simman suurelle joukolle matkaviestinkayttajia. 

Edella kuvatuissa esimerkeissa eraana olennaisena seikkana on 
se, etta matkaviestin MS on jarjestetty muodostamaan seka purkamaan salat- 
tuja solutunnisteita. Kuviossa 6 havainnollistetaan keksinnon eraan edullisen 

15 suoritusmuodon mukaisen matkaviestimen MS rakennetta. MS kasittaa 
lahetinvastaanottimen Tx/Rx, joka hoitaa antennin kautta kommunikoinnin 
tukiaseman BTS kanssa. Kayttoliittymavalineet Ul (User Interface) tyypillisesti 
kasittavat nayton, nappaimiston, mikrofonin ja kaiuttimen. MS kasittaa myos 
tilaajan tunnistusyksikon SIM (Subscriber Identity Module), johon voidaan 

20 tallentaa mm. lyhytsanomia, operaattorikohtaista dataa tai kayttajakohtaisia 
asetuksia. Matkaviestimen MS kasittamaan muistiin MEM voidaan tallentaa 
tietokoneohjelmakoodia, jota prosessointiyksikko CPU (Central Processing 
Unit) suorittaa. 

Keksinnon mukainen toiminnallisuus, jossa salattuja solutunnisteita 
25 muodostetaan ja puretaan matkaviestimessa MS, onkin edullisimmin toteutet- 
tavissa muistiin MEM tallennettuna ohjelmakoodina, joka on jarjestetty koo- 
.daamaan solutunnisteet, kuten CGI-koodit, ennalta maaritetyn algoritmin 
mukaisesti ja v^littamaan salatut solutunnisteet edelleen varsinaiselle solupai- 
kannuspalvelun sovellusohjelmalle, joka voi olla esimerkiksi palveluntarjoajan 
30 ASP toimittama. Vastaavasti ohjelmakoodi on jarjestetty vastaanottamaan 
salattuja solutunnisteita solupaikannuspalvelun sovellusohjelmalta ja dekoo- 
daamaan salatut solutunnisteet ennalta maaritetyn algoritmin mukaisesti. On 
huomioitava, etta osa algoritmin koodaamiseen/dekoodaamiseen kayttamasta 
lahdedatasta, kuten koodausavaimista, voi olla operaattorikohtaista, jolloin 
35 tama lahdedatan osuus voidaan tallentaa SIM-kortille. Tama mahdollistaa eri 
operaattoreiden solutunnisteiden salaamisen ainakin osittain eri salausmene- 
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telmilla. Salauksen luotettavuuden varmistamiseksi on mainittu algoritmi 
edullista suorittaa osana matkaviestimen MS ohjelmistoa eika solupaikan- 
nuspalvelun sovellusohjelmassa. Itse sovellusohjelma taas suorittaa edella 
kuvattuja toiminnallisuuksia, kuten palvelupyyntojen muodostamista, sijainnin 
5 paivitysta karttakuvaan ja seurantamoodin aikana muistiin tallennettujen 
solutunnisteiden kasittelya, salattujen solutunnisteiden pohjalta. Ylla kuvatut 
toiminnallisuudet voidaan edullisimmin toteuttaa ohjelmistona olemassa 
olevien prosessoreiden ja muistien avulla, mutta on myos mahdollista kayttaa 
kovo-ratkaisuja. 

10 Alan ammattilaiselle on ilmeista, etta tekniikan kehittyessa kek- 

sinnon perusajatus voidaan toteuttaa monin eri tavoin. KeksintS ja sen suori- 
tusmuodot eiv§t siten rajoitu ylla kuvattuihin esimerkkeihin vaan ne voivat 
vaihdella patenttivaatimusten puitteissa. 
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L3 



Patenttivaatimukset 

1 . Menetelma matkaviestinverkossa kaytettavan solukohtaisen 
sijaintitiedon maarittamiseksi, tunnettu siita, etta 

salataan matkaviestinverkon ainakin yhden solun mainitussa 
5 matkaviestinverkossa kaytettava solukohtainen sijaintitieto ennalta maaritetylla 
salausalgoritmilla, 

maaritetaan olennaisesti mainitun solun maantieteellinen peittoalue, 

ja 

tallennetaan mainitun solun salattu solukohtainen sijaintitieto ja 
10 maantieteellinen peittoaluetieto tietokantaan siten, etta mainitut tiedot on 
linkitetty toisiinsa. 

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta 

muodostetaan tiedonsiirtoyhteys matkaviestinverkon ulkopuoliselta 
15 palveluntarjoajalta mainittuun tietokantaan ainakin yhden solun salatun solu- 
kohtaisen sijaintitiedon ja maantieteellisen peittoaluetiedon kayttamiseksi 
solupaikannuspalveluissa. 

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu 

siita, etta 

20 salataan matkaviestinverkkoon liittyneessa matkaviestimessa 

mainitussa matkaviestinverkossa kaytettavan matkaviestimen solukohtainen 
sijaintitieto mainitulla ennalta maaritetylla salausalgoritmilla. 

4. Patenttivaatimuksen 3 mukainen menetelma, tunnettu siita, 

etta 

25 lahetetaan matkaviestimelta mainitulle palveluntarjoajalle solupai- 

kannuspalvelupyynto, joka kasittaS ainakin yhden matkaviestimen salatun 
solukohtaisen sijaintitiedon, 

vasteena mainittuun pyyntoon, haetaan mainitun tiedonsiirto- 
yhteyden valityksella mainitusta tietokannasta pyynnon kasittamaa ainakin 
30 yhta matkaviestimen salattua solukohtaista sijaintitietoa vastaava maantieteel- 
linen peittoaluetieto, ja 

lahetetaan mainitulle matkaviestimelle solupaikannuspalveluviesti, 
joka kasittaa ainakin mainitun maantieteellisen peittoaluetiedon. 

5. Patenttivaatimuksen 4 mukainen menetelma, tunnettu siita, 

35 etta 
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lahetetaan mainitun solupaikannuspalveluviestin kasittama maan- 
tieteellinen peittoaluetieto graafisena karttatietona, kuten bittikarttana. 

6. Jonkin edellisen patenttivaatimuksen mukainen menetelma, 
t u n n e 1 1 u siita, etta 

5 tallennetaan mainittuun tietokantaan usean eri matkaviestinverkon 

solujen salattuja solukohtaisia sijaintitietoja ja maantieteellisia peittoaluetietoja 
siten, etta mainitut tiedot on linkitetty toisiinsa. 

7. Jarjestelma matkaviestinverkossa kaytettavan solukohtaisen 
sijaintitiedon maarittamiseksi, t u n n e 1 1 u siita, etta 

10 matkaviestinverkon ainakin yksi verkkoelementti on jarjestetty 

salaamaan ainakin yhden solun mainitussa matkaviestinverkossa kaytettava 
solukohtainen sijaintitieto ennalta maaritetylla salausalgoritmilla, 

matkaviestinverkon ainakin yksi verkkoelementti on jarjestetty 
maarittamaan olennaisesti mainitun solun maantieteellinen peittoalue, ja 

15 mainitun solun salattu solukohtainen sijaintitieto ja maantieteellinen 

peittoaluetieto on jarjestetty tallennettavaksi tietokantaan siten, etta mainitut 
tiedot on linkitetty toisiinsa. 

8. Patenttivaatimuksen 7 mukainen jarjestelma, t u n n e 1 1 u siita, 

etta 

20 matkaviestinverkon ulkopuoliselta palveluntarjoajalta on jarjestetty 

yhteys mainittuun tietokantaan ainakin yhden solun salatun solukohtaisen 
sijaintitiedon ja maantieteellisen peittoaluetiedon kayttamiseksi solupaikannus- 
palveluissa. 

9. Patenttivaatimuksen 7 tai 8 mukainen jarjestelma, t u n n e 1 1 u 

25 siita, etta 

matkaviestinverkkoon liittynyt matkaviestin on jarjestetty salaamaan 
^mainitussa matkaviestinverkossa kaytettavan matkaviestimen solukohtaisen 
sijaintitiedon mainitulla ennalta maaritetylla salausalgoritmilla. 

10. Patenttivaatimuksen 9 mukainen jarjestelma, tunnettu siita, 

30 etta 

matkaviestin on jarjestetty lahettamaan mainitulle palveluntarjoajalle 
solupaikannuspalvelupyynnon, joka kasittaa ainakin yhden matkaviestimen 
salatun solukohtaisen sijaintitiedon, 

vasteena mainittuun pyyntoon, palveluntarjoaja on jarjestetty 
35 hakemaan mainitusta tietokannasta pyynnon kasittamaa ainakin yhta matka- 
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viestimen salattua solukohtaista sijaintitietoa vastaavan maantieteellisen 
peittoaluetiedon, ja 

lahettamaan mainitulle matkaviestimelle solupaikannuspalveluvies- 
tin, joka kasittaa ainakin mainitun maantieteellisen peittoaluetiedon. 
5 11. Patenttivaatimuksen 1 0 mukainen jarjestelma, t u n n e 1 1 u 

siita, etta 

palveluntarjoaja on jarjestetty lahettamaan mainitun solupaikannus- 
palveluviestin kasittaman maantieteellisen peittoaluetiedon graafisena kartta- 
tietona, kuten bittikarttana. 
10 12. Patenttivaatimuksen 10 tai 11 mukainen jarjestelma, tun- 

net t u siita, etta 

mainittu solupaikannuspalveluviesti kasittaa lisaksi ainakin jonkin 
seuraavista fiedoista: 

- ainakin yhden muun matkaviestimen sijaintitieto 

15 - ainakin yhden palvelupyynnossa maaritellyn palvelun sijaintitieto 

- reittiehdotus palvelupyynnossa maaritellylle kohteelle liikkumi- 
sesta 

- arvio matkaviestimen oletettuun reittiin kayttamasta ajasta ja 
matkan pituudesta 

20 - solukohtaiseen palveluun liittyva tiedote 

1.3. Jonkin patenttivaatimuksen 7-12 mukainen jarjestelma, 
t u n n e 1 1 u siita, etta 

mainittuun tietokantaan on jarjestetty tallennettavaksi usean eri 
matkaviestinverkon solujen salattuja solukohtaisia sijaintitietoja ja maantieteell- 
25 isia peittoaluetietoja siten, etta mainitut tiedot on linkitetty toisiinsa. 

14. Matkaviestin, joka on jarjestetty muodostamaan yhteys matka- 
. viestinverkkoon, t u n n e 1 1 u siita, etta 

matkaviestin on jarjestetty salaamaan mainitussa matkaviestin- 
verkossa kaytettavan matkaviestimen solukohtaisen sijaintitiedon ennalta 
30 maaritetylla salausalgoritmilla. 

15. Patenttivaatimuksen 14 mukainen matkaviestin, tunnettu 
siita, etta matkaviestin on jarjestetty 

lahettamaan solupaikannuspalvelua tarjoavalle palveluntarjoajalle 
solupaikannuspalvelupyynnon, joka kasittaa ainakin yhden matkaviestimen 
35 salatun solukohtaisen sijaintitiedon, ja 
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vastaanottamaan mainitulta palveluntarjoajalta solupaikannuspalve- 
luviestin, joka kasittaa ainakin mainittua salattua solukohtaista sijaintitietoa 
vastaavan maantieteellisen peittoaluetiedon. 

16. Patenttivaatimuksen 15 mukainen matkaviestin, tunnettu 

5 siita, etta 

matkaviestin on jarjestetty esittamaan mainitun solupaikannus- 
palveluviestin kasittaman maantieteellisen peittoaluetiedon graafisena kartta- 
tietona, kuten bittikarttana. 

17. Patenttivaatimuksen 15 tai 16 mukainen matkaviestin, tun- 
10 n e 1 1 u siita, etta matkaviestin on jarjestetty 

vastaanottamaan mainitulta palveluntarjoajalta solupaikannus- 
palveluviestin, joka kasittaa ainakin yhden salatun solukohtaisen sijaintitiedon 
ja siihen linkitetyn maantieteellisen peittoaluetiedon, 

maarittamaan sijaintiaan vastaava salattu solukohtainen sijaintitieto, 

15 ja 

paivittamaan solupaikannuspalveluviestin kasittamaan maantieteel- 
liseen peittoaluetietoon senhetkinen sijaintinsa. 

18. Patenttivaatimuksen 15 mukainen matkaviestin, tunnettu 
siita, etta matkaviestin on jarjestetty 

20 maarittamaan sijaintiaan vastaava salattu solukohtainen sijaintitieto, 

vasteena sijainnin muutokselle, tallentamaan perakkaiset salatut 
solukohtaiset sijaintitiedot 

lahettamaan solupaikannuspalvelua tarjoavalle palveluntarjoajalle 
solupaikannuspalvelupyynnSn, joka kasittaa muistiin tallennetut salatut solu- 
25 kohtaiset sijaintitiedot, ja 

vastaanottamaan mainitulta palveluntarjoajalta solupaikannus- 
palveluviestin, joka kasittaa ainakin mainittuja muistiin tallennettuja salattuja 
solukohtaisia sijaintitietoja vastaavan maantieteellisen peittoaluetiedon. 

19. Patenttivaatimuksen 15 mukainen matkaviestin, tunnettu 
30 siita, etta matkaviestin kasittaa 

ohjelmalliset vaiineet matkaviestinverkossa kaytettavien matka- 
viestimen solukohtaisten sijaintitietojen koodaamiseksi salatuiksi solutunnis- 
teiksi ennalta maaritetyn algoritmin mukaisesti, ja 

ohjelmalliset vaiineet salattujen solutunnisteiden dekoodaamiseksi 
35 matkaviestinverkossa kaytettaviksi matkaviestimen solukohtaisiksi sijaintitie- 
doiksi ennalta maaritetyn algoritmin mukaisesti. 
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20. Patenttivaatimuksen 19 mukainen matkaviestin, tunnettu 
siita, etta matkaviestin kasittaa 

ohjelmalliset valineet solupaikannuspalvelupyynnon muodostami- 
seksi solupaikannuspalvelua tarjoavalle palveluntarjoajalle, joka solupaikan- 
nuspalvelupyynto kasittaa ainakin yhden matkaviestimen salatun solutunnis- 
teen. 
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(57) Tiivistelma 

Menetelma ja jarjestelma matkaviestinverkossa kaytetta- 
van solukohtaisen sijaintitiedon maarittamiseksi. Matka- 
viestinverkossa kaytettava solukohtainen sijaintitieto sala- 
taan ennalta maaritetylla salausalgoritmilla. Tata solua 
vastaava maantieteellinen peittoalue maaritetaan ja solu- 
kohtainen sijaintitieto ja maantieteellinen peittoaluetieto 
tallennetaan tietokantaan siten, etta mainitut tiedot on lin- 
kitetty toisiinsa. Matkaviestimelta voidaan tailfiin lahettaa 
palveluntarjoajalle solupaikannuspalvelupyynto, joka kasit- 
taa matkaviestimen salatun solukohtaisen sijaintitiedon, 
jolloin vasteena pyyntSon, palveluntarjoaja hakee tietokan- 
nasta pyynnon kasittamaa matkaviestimen salattua solu- 
kohtaista sijaintitietoa vastaavan maantieteellisen peitto- 
aluetiedon, ja lahettaa matkaviestimelle solupaikannuspal- 
veluviestin, joka kasittaa ainakin maantieteellisen peitto- 
aluetiedon. 
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